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Bedienung von MD5 Fingerabdruck
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Far all jene, die ungern mit der Maus arbeiten oder denen dies gar nicht mdoglich ist,
stellt die Anwendung auch ein Menu sowie diverse Tastenkombinationen zur Verfigung.

Editorial

Copyright ©2003-2004 Carstens & Co GmbH Informationsmanagement

Dokumentversion 1.2, letzte Anderung am 09.12.2004
Dokumentation erstellt von Michael Berthold

MD5 Fingerabdruck Version 1.2.0, Built 09.12.2004
MD5 Fingerabdruck erstellt von Michael Berthold

Kontakt

Carstens & Co. GmbH Informationsmanagement
Jacobistralle 21

01309 Dresden

Germany

Telefon: 0049 351 315698 0

Telefax: 0049 351 315698 9

Email: info@carstens-informationsmanagement.de
WWW: http://www.cco-dresden.de

Bedienung von MD5 Fingerabdruck 1


mailto:info@carstens-informationsmanagement.de
http://www.cco-dresden.de/

carstens & co. gmbh * jacobistrale 21 * 01309 dresden * fon: (0351) 315 69 80 * fax: (0351) 315 69 89
email: info@carstens-informationsmanagement.de * internet: http://www.cco-dresden.de

Nutzungslizenz

Copyright ©2003-2004, Carstens & Co. GmbH Informationsmanagement

Die MD5 Fingerabdruck-Anwendung ist urheberrechtlich geschiutzt und Eigentum der Firma
Carstens & Co. GmbH Informationsmanagement. Eine kommerzielle Nutzung im Sinne eines
Verkaufs oder einer Lizenzierung der MD5 Fingerabdruck-Anwendung ist ohne vorherige
schriftliche Zustimmung durch die Carstens & Co. GmbH Informationsmanagement nicht
gestattet. Die MD5 Fingerabdruck-Anwendung darf ohne vorherige schriftliche Zustimmung
durch die Carstens & Co. GmbH Informationsmanagement in keiner anderen Weise
vervielfaltigt, verkauft, weitergegeben oder benutzt werden, als in dieser Lizenz vereinbart.
Interessenten wenden sich wegen einer anderen Form der Lizenzierung bitte an die Firma
Carstens & Co. GmbH Informationsmanagement, Jacobistralle 21, 01309 Dresden, Germany,
Telefon: 0049 351 315698 0, Telefax: 0049 351 315698 9, E Mail: info@carstens-
informationsmanagement.de, WWW: http://www.cco-dresden.de

Sie erklaren sich mit den Vereinbarungen dieser Lizenz einverstanden, sobald Sie die MD5
Fingerabdruck-Anwendung benutzen.

Benutzung von MD5 Fingerabdruck

81. MD5 Fingerabdruck ist Freeware. Sie kdnnen die Anwendung auf unbegrenzt vielen
Computern nicht-kommerziell benutzen, ohne dass Ihnen Kosten dafir entstehen. Eine
kostenlose kommerzielle Nutzung ist in dem Sinne erlaubt, dass MD5 Fingerabdruck fur die
Erstellung von Leistungen benutzt wird, die kommerziell genutzt werden.

Vervielfaltigung und Weitergabe

82. Sie durfen beliebig viele Kopien ihrer Kopie der MD5 Fingerabdruck-Anwendung erstellen
und an beliebige Dritte weitergeben, solange die Kopie nicht vom von der Firma Carstens & Co.
GmbH Informationsmanagement angebotenen Original abweicht. Die Kopien dirfen nicht
gewinnbringend verkauft werden. Es ist jedoch erlaubt, fur die Anfertigung der Kopie und die
Weitergabe eine Gebuhr zu verlangen, die 5 Euro nicht Ubersteigen darf.

Keine Gewahrleistung

83. Da MD5 Fingerabdruck ohne jegliche Kosten lizenziert wird, besteht keinerlei
Gewabhrleistung fir MD5 Fingerabdruck, soweit dies gesetzlich zulassig ist. Sofern nicht
anderweitig schriftlich bestatigt, stellt die Firma Carstens & Co. GmbH
Informationsmanagement das Programm so zur Verfiigung "wie es ist", ohne irgendeine
Gewahrleistung, weder ausdriicklich noch implizit, einschliel3lich - aber nicht begrenzt auf -
Marktreife oder Verwendbarkeit flr einen bestimmten Zweck. Das volle Risiko bezuglich
Qualitat und Leistungsfahigkeit des Programms liegt bei lhnen. Sollte sich MD5 Fingerabdruck
als fehlerhaft herausstellen, liegen die Kosten fir notwendigen Service, Reparatur oder
Korrektur bei IThnen.

84. In keinem Fall, au3er durch geltendes Recht gefordert oder schriftlich zugesichert, ist die
Firma Carstens & Co. GmbH Informationsmanagement Ilhnen gegenuber fir irgendwelche
Schaden haftbar, einschliel3lich jeglicher allgemeiner oder spezieller Schaden, Schaden durch
Seiteneffekte (Nebenwirkungen) oder Folgeschéden, die aus der Benutzung oder der
Unbenutzbarkeit von MD5 Fingerabdruck folgen (einschlief3lich - aber nicht beschrankt auf -
Datenverluste, fehlerhafte Verarbeitung von Daten, Verluste, die von Ihnen oder anderen
getragen werden miussen, oder dem Unvermdgen von MD5 Fingerabdruck, mit irgendeinem
anderen Programm zusammenzuarbeiten), selbst wenn die Firma Carstens & Co. GmbH
Informationsmanagement Uber die Moglichkeit solcher Schaden unterrichtet worden war.

Marken, Handelsnamen, Produktnamen und Logos Dritter kdnnen die Marken oder
eingetragenen Marken der jeweiligen Eigentimer sein.
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Echtheit einer Datei bestimmen
Eine wesentliche Funktion von MD5 Fingerabdruck ist

Datei MOS Fingerabdruck  Extras 7

die Bestimmung der Echtheit einer Datei, zu der ein o : : : eyl
N . 1 *Offréesnglet d\eKIIJal:L derden tos Flggr?r‘ibdr;%:rk Sie bere:hhnendmuEhtten oder eine 4y
md5-Datei. Kicken sie dazu den Schalter Offnen an, zishen dis Datel par

M D5 F I n ge rabd ru Ck VO rI I egt - DragiDrop in das Fenster ader gsben sie den Dateipfad in das Textfeld unkerhalb \_)"
ein. Wenn die gedffnete *.md5-Datei mehrere MDS Fingeraberiicks enthalt, :
knnen sie mit den Pfeilschaltern awischen dissen umschalten. & <G

Datei offnen: Schritt 1 ——— =
Wenn sie eine Datei mit einem MDS Fingerabdruck vergleichen michten, gebensie #

2 diesen hier an, Kopisren sie dazu den MDS Fingerabdruck in die Zwischenablags
. - - - . und Klicken sie auf den Schalter Einfigen an oder geben sie den MDS
Laden Sie gegebenenfalls die Datei, welche sie Uber- e s [y
- " berachnsten MDS Fingerabdruck iibernshmen. Klicken sie dazu den Schalter

prifen mdéchten, aus dem Internet herunter. e eneias) e e (s )—

[sas805az 06002801z 1006467740008

ME"S _Fin_?_e_"a  tfren Sk Klicken Sie auf Starten sie i die Berechnung oder dan Yergleich, Klicksn sis dazu den Schalter \g"
MDE: 10270254 3 Berechnen (Zauberstab) an, Wollen sie eine Berechnung zwischendurch

In neuem Fenster &ffnen d en SCh altkn (0] pf abbrechen, kicken sie auf den dleichen Schalter (kreuz), Nach der Berechnong— Bg™ |

Zie = kBnnen sis den MDS Fingerabdruck in die Zuischenablage kopisren (Schalter

(1) un d su Ch en Kopieren) oder eine *,mdS-Datei erstellen (Schalter Speichern). 3 R

. . |baEBDSEZDGdQZbelflcaﬁ‘lG'ﬁ"lDEdEQ ,‘ﬁ@‘
Sie mit dem

Hier wird das Ergebris des Vergleichs angezeigt, Wenn Sie einen weiteren MDS !j‘

Date i d |a| Og d i e DatEI an I h rem AI"be itS p I atZ . Alte r- 4 Fingerabdruck berechnen méchten, Kicken Sie auf den Schalter Zurdicksekzen.

®6 OOOL OO OBEY

nativ kdnnen _Sie den Da_teipfad auch direkt_ in das T O R (T
Textfeld (5) eingeben. Sie kénnen die Datei auch per ; : : o
) N ) MDS Fingerabdruck, Version 1.2, Built 09, 12,2004, Copyright ©2003-2004 - =
Drag&Drop in das Fenster ziehen. (Siehe auch ,\MD5 | ¢ co Sumiainimemse |
Slgnaturdatel dffnen“7 S_ 4) i WA http:ﬂwww.\:arstens—iqﬁurmat\unsmaﬂagement‘de ?
TipP: Bei Dateien, welche maximal 10 MB grof3 sind, @

wird nach dem Offnen sofort der MD5 Fingerabdruck berechnet. Wenn Sie dies nicht mochten,
klicken Sie auf den Schaltknopf (4), sodass dieser nicht mehr hell hinterlegt ist. Wenn Sie die
Funktion wieder aktivieren méchten, klicken Sie nochmals auf den Schaltknopf (4).

MD5 Fingerabdruck einfugen: Schritt 2

erabdruck Installer ) Kopieren sie den MD5 Fingerabdruck, den sie vergleichen

M f0af70z5b2130%basddca- "

i mochten, in die Zwischenablage und fuigen sie ihn in das
W Ul Textfeld (8) ein, indem sie den Schaltknopf (7) anklicken.

' Oder sie geben den MD5 Fingerabdruck einfach ein. Sie
kénnen auch einen in Schritt 3 berechneten MD5 Fingerabdruck Gbernehmen, indem sie den
Schaltknopf (6) anklicken. Grof3- und Kleinschreibung wird nicht unterschieden. Wenn sie nicht
vergleichen méchten, fahren sie mit Schritt 3 fort.

MD5 Fingerabdruck berechnen: Schritt 3
3 EnnEmTRErEameam e wa(9) Klicken sie auf den Schaltknopf (9), um den MD5

Wi DS gt e oteebgs Fapbron G Fingerabdruck der Datei zu berechnen und gegeben-

K.“":'E.").Dd.e:;g;;d:[’“‘E““"E”‘Sﬁha'm”'m")' ) enfalls mit dem in Schritt 2 angegebenen MD5 Finger-

abdruck zu vergleichen. Wahrend der Berechnung

wird ein Fortschrittsbalken sowie der Fortschritt in Prozent angezeigt. Sie kdnnen die Berech-
nung abbrechen, indem sie auf den gleichen Schaltknopf (9) nochmals klicken. Nach der Be-
rechnung wird der MD5 Fingerabdruck im Textfeld (13) angezeigt. Sie kénnen ihn dann in die
Zwischenablage kopieren, indem sie den Schaltknopf (10) anklicken.

TiIPP: Wenn Sie den MD5 Fingerabdruck einer grof3en Datei berechnen, kann dies etwas langer
dauern. Wenn Sie mit einem Ton darauf aufmerksam gemacht werden mdchten, dass die Be-
rechnung beendet ist, klicken Sie den Schaltknopf (12) an, sodass dieser hell hinterlegt wird.
Wenn Sie das Tonsignal wieder deaktivieren méchten, klicken Sie nochmals auf den Schalt-
knopf (12).

HINWEIS: Das Tonsignal wird Ubrigens nur abgespielt, wenn die Berechnung langer als eine
Sekunde dauert.

MD5 Fingerabdruck vergleichen: Schritt 4

Hier wird das Ergebris des Vergleichs angezeigt, Wenn Sie einen weiteren MDS [T, Im Textfeld (15) wird Ilhnen das E rge bnis des Ver-

4 Fingerabdruck berechnen méchten, kicken Sie auf den Schalker Zuriicksetzen.

DTeOI535aRA Tamae T3 SHO08RRAnSE < 4/@_ (1) gleichs angezeigt. Passt die in Schritt 1 angegebene
preees s eassr e Datei zum MD5-Fingerabdruck in Textfeld (8), werden
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die Zahlen im Textfeld grin dargestellt, andernfalls rot.

Wenn Sie einen weiteren MD5 Fingerabdruck berechnen moéchten, klicken Sie auf den Schalt-
knopf (14) und beginnen sie wieder mit Schritt 1.

MD5 Signaturdatei 6ffnen

Eine MD5 Signaturdatei (*.md5-Datei) ist eine sehr einfache Textdatei, die den MD5
Fingerabdruck einer Datei und deren Namen enthalt. (Siehe auch ,,MD5 Fingerabdruck als
Datei verwenden“, S. 4)

B BERTELCOM-DATA 1-040603 bKF.bz2 329,226 KB BZipz-Archiv Offnen sie die MD5 Signaturdatei mit dem Dateiauswahldialog,
JGERTELCODATA 08060 4 e mee= - indem sie den Schaltknopf (1) anklicken. Sie kénnen die Da-
tei auch per Drag&Drop in das Fenster ziehen. Dadurch wird der MD5 Fingerabdruck in Schritt
2 eingetragen und die Datei gedffnet, zu der der MD5 Fingerabdruck gehdrt. Fahren sie nun

mit Schritt 3 fort.

TiIPP: Manche MD5 Signaturdateien enthalten auch mehrere MD5 Fingerabdricke. $:|8
Wenn Sie eine solche Datei 6ffnen, kdnnen Sie mit dem Schaltknopf (2) zum nachsten «
MD5 Fingerabdruck in der Datei springen und mit dem Schaltknopf (3) zum vorigen

MD5 Fingerabdruck. Dadurch wird der jeweilige MD5 Fingerabdruck in Schritt 2 eingetragen
und die Datei getffnet, zu der der MD5 Fingerabdruck gehort.

Dateien gegen Manipulation schiutzen

Mlt MD5 Flngerabd rUCk Iassen SlCh Datelen aUCh B MD5 Fingerabdruck von Datei berechnen und vergleichen Eli‘@
gegen Manipulation schitzen. Dazu wird ein MD5 patal) Me Fngersheriek jExtras -
- - - OfF ie die Date, d MDS Fi bdruck Sie berech Schten oder ei
Fingerabdruck der Dateien erstellt und gespeichert. 1 s ke, Kt o e cen Saker i, shen d Dot por &
Drag&Drop in das Fenster oder geben sie den Dateipfad in das Textfeld unterhalb 3>
ein, Wern die geaffnete *.mdS-Datei mehrere MDS Fingerabdricke enthal,
kinnen sie mit den Pfeilschalkern zwischen diesen umschalken. (O— (,Jr
HF! H - 5
Datei 6ffnen und MD5 Fingerabdruck berechnen: 1
Schritt 1 + 3 Wenn sie eine Datsi mit et MDS Fingerabekruck vergleichen mchten, geben sie <<f<]
2 diesen hier an. kopieren sie dazu den MDS Fingerabdruck in die Zwischenablage
und Klicken sie auf den Schalter Einfugen an oder geben sie den MDS Bl
Fingerabdruck in das TextFeld unterhalb ein. Sie kinnen auch einen vorher
H = H H H H berechneten MDS Fi bdruck ibernehmen. Klicken sie dazu den Schalt
Gehen Sie zunachst so vor, wie bei ,,Echtheit einer Ceanatmen prash e an P

|hﬂﬁSEISEZDEdSZSfblflCEE‘IE'?T‘IDGdES

Datei bestimmen® unter den Abschnitten
=  Datei 6ffnen: Schritt 1“, S. 3 und

Starten sie nun die Berechnung oder den Yergleich. Klicken sie dazu den Schalter ;'d‘/

3 Berechnen (eauberetsb) an. Wollen sis ene Berechrung zwschendurch |
sbbrechen, Hicken sie auf den gleichen Schalter (Kreuz), Nach der Berechnung
kinnen sie den MDS Fingerabdruck in die Zwischenablage kopieren (Schalter

56 000D 06 ODYD

n ,MD5 Fingerabd ruck berechnen: Schritt 3« ,S.3 Kopieren) oder eine *.mdS-Date erstellen (Schalter Speicher). B
. |hﬂﬁSD552DEdBZSﬂJlflcaﬁ‘lﬁ?T‘chdES 13 ‘85'"
beschrieben.
Hier wird das Ergebnis des Vergleichs angezeigt, 'Wenn Sie einen weiteren MDS ﬁ*
4 Fingerabdruck berechnen méchten, klicken Sie auf den Schalter Zuriicksstzen.
H - baf805s206d928fbl1flcasd67740cdss = 15
MD5 Fingerabdruck als Text verwenden: 0500 Doa0sBh1 F1oasd6 74000
SC h r tt 3 MDS Fingerabdruck, Version 1.2, Built 09, 12,2004, Copyright ©2003-2004 - *E,/
Carstens & Ca. GmbH Informationsmanagement
c . C 0 E-Mail: info@carstens-informationsmanagement. de
H 1 1 WhW: hitp: = hens-i | t. d
Kopieren sie den MD5 Fingerabdruck nach der Berech- A et S b e o4

nung in die Zwischenablage, indem sie den Schalt- ®)
knopf (10) anklicken. Nun kdnnen sie den MD5

Fingerabdruck in einen beliebigen Text integrieren. Beispielsweise kénnen sie den MD5
Fingerabdruck auf einer HTML-Seite nahe dem Link zum Download der entsprechenden Datei
platzieren. Dann kénnen Besucher ihrer Seite nach dem Herunterladen ihrer Datei gleich
prufen, ob diese nicht manipuliert wurde.

MD5 Fingerabdruck als Datei verwenden: Schritt 3

Klicken sie auf den Schaltknopf (11), um den MD5 Fingerabdruck nach der Berechnung in eine
MD5 Signaturdatei zu speichern. Die MD5 Signaturdatei wird dort erstellt, wo auch die in

Ty e T ) FERFEAT) R Schritt 1 gedffnete Datei liegt und bekommt auch deren
S e wesmarie - Namen, allerdings erweitert mit der Endung .md5. Nach dem
Speichern wird Ihnen dies in einer Meldung bestétigt.

Die beispielhaft abgebildete MD5 Signaturdatei hat folgenden Inhalt:
af2d092811t0dce893c35853fc57dd28b *BERTELCOM-DATA1-040603.bkf.bz2

Bedienung von MD5 Fingerabdruck 4
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HINWEIS: Um die MD5 Signaturdatei vor unberechtigten Veranderungen zu schitzen, ist es
Ublich, den Inhalt mit einem PGP-Schlissel zu signieren. Informationen dazu finden sie bspw.
bei GnuPG (http://www.gnupg.org/ bzw. http://www.gnupg.org/gph/de/manual/index.html).

Dateien vergleichen
Dateien kdnnen mit MD5 Fingerabdruck auch ver-

Datei MOS Fingerabdruck  Extras 7

inChen Werden. Dazu Werden die MD5 FingerabdrUCke Offnen sie die Datei, deren MDS Fingerabdruck Sie berechnen méchten oder eine é’/
beider Dateien nacheinander berechnet und verglichen. |1

*.mdS-Datei. Klicken sie dazu den Schalter Gffnen an, ziehen die Datei per
DragiDrop in das Fenster ader gsben sie den Dateipfad in das Textfeld unkerhalb o)
ein. Wenn die gedffnete *.mdS-Datei mehrere MDS Fingerabdriicke enthalt,

kiinnen sie mit den Pfeilschaltern zwischen diesen umschalten. & &
Erste Datei 6ffnen und MD5 Fingerabdruck e ~
berechnen: Schritt 1 + 3 2 Whern sie eine Datei mit einem MDE Fingerabdruck vergleichen miichten, geben sie ~f4}

diesen hier an, Kopieren sie dazu den MDS Fingerabdruck in die Zwischenablage
und Klicken sie auf den Schalter Einfigen an oder geben sie den MDS B
Fingerabdruck in das Textfeld unterhalb ein. Sie kinnen auch einen vorher

berechneten MDS Fingerabdruck iibernehmen. Klicken sie dazu den Schalter

Offnen sie die erste Datei und berechnen Sie den MD5 L el TS (s )—
R . . . R |}:aEBDSE\2DGdQZbelflcaG‘lG?T‘chdEQ

Fingerabdruck. Gehen Sie zunéachst so vor, wie bei

»Echtheit einer Datei bestimmen* unter den

Starten sis nun dis Berechnung oder den Yergleich, Klicken sie dazu den Sehalter \g"
3 Berechnen (Zauberstab) an. Wallen sie eine Berechnung zwischendurch ol
abbrechen, Kicken sie auf den gleichen Schalter (Kreuz). Nach der Berechnung

56 606D 0O ODVD

Abschnitten e e
P . |h6680552DGdQZbelflcaG‘lG77‘lDEdEQ 13 ,‘ﬁgq‘
=, Datei 6ffnen: Schritt 1“, S. 3 und
. . d das Ergebris des Vergleich: : i i
n ,MD5 Fin ge rabdruck berechnen: Schritt 3“ ,S. 3 4 :r?;;:gbdrisclf L%Te:;?ne?r:;crr?taeﬁ ol sl LS|
. ha6S05a206d925fh1f10a64677400d89 = .’/QST
beschrieben. ba6B055206d9262h 12 1064677400409
MDS Fingerabdruck, Yersion 1.2, Built 09,12, 2004, Copyright ©2003-2004 = ';
. .. . Carstens & Co. GmbH Informationsmanagement
MD5 Fingerabdruck Ubernehmen: Schritt 2 N e ey
Iy WWW: http: Www.Earstens—iqﬁurmat\Dnsmanagement‘dE ?
Ubernehmen sie den MD5 Fingerabdruck der ersten @

Datei in Schritt 2, indem sie den Schaltknopf (6) anklicken.
Zweite Datei 6ffnen und MD5 Fingerabdruck berechnen: Schritt 1 + 3

Offnen sie die zweite Datei und berechnen Sie den MD5 Fingerabdruck. Gehen Sie zunachst so
vor, wie bei ,Echtheit einer Datei bestimmen® unter den Abschnitten

= Datei 6ffnen: Schritt 1“, S. 3 und
= _MD5 Fingerabdruck berechnen: Schritt 3“, S. 3
beschrieben.

MD5 Fingerabdruck vergleichen: Schritt 4

Hier wird das Ergebris des Yerolsichs angezeiok, Wenn Sie einen weiteren MDS )

4 Fingerabdruck berechnen méchten, kicken Sie auf den Schalker Zuriicksstzen, @
4b1de0dS36abdlcasde73Sh000664b52 <> 15
haf805a206d928£h1Eloas4677400d52

Im Textfeld (15) wird lhnen das Ergebnis des Ver-
gleichs angezeigt. Passt die in Schritt 1 angegebene
zweite Datei zum MD5-Fingerabdruck der ersten Datei,
werden die Zahlen im Textfeld griin dargestellt, andernfalls rot.

Weitere Programmfunktionen

Beim Start von MD5 Fingerabdruck kann eine Datei und ein MD5 Fingerabdruck bereits per
Startparameter Ubergeben werden. Das Programm ermoglicht den Wechsel der Sprache der
Benutzeroberflache und bietet wichtige Informationen Uber sich selbst und den Hersteller.

Startparameter

Folgendermalen sieht das Muster fir den Kommandozeilenbefehl aus:
MD5Finger.exe [<Datei> [-m <MD5-Fingerabdruck>]] [-t]

Wenn Sie MD5 Fingerabdruck mittels einer Kommandozeile starten, kdnnen Sie die zu berech-
nende Datei als Startparameter Ubergeben. Wenn sich MD5Finger.exe nicht im aktuellen Ver-
zeichnis befindet, missen Sie den kompletten Dateipfad von MD5Finger.exe angeben. Geben

Bedienung von MD5 Fingerabdruck 5
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Sie auch fur die zu berechnende Datei <Datei> einen kompletten Dateipfad an. Wenn der
Dateipfad von MD5Finger.exe oder der Dateipfad der zu berechnenden Datei Lehrzeichen
enthalt, missen Sie den Dateipfad in Anfihrungszeichen setzen. Fir <MD5-Fingerabdruck>
geben Sie den MD5-Fingerabdruck zum Vergleich an. Sie kdnnen diesen aber auch weglassen.

Beispiel: C:\Programme\MD5Finger .exe "C:\Meine Dateien\Test.bin"

AuRerdem kénnen Sie einen MD5 Fingerabdruck als Startparameter angeben, der mit dem
MD5 Fingerabdruck der angegebenen Datei verglichen werden soll. Beachten Sie bitte, dass
vor dem MD5 Fingerabdruck die Kennzeichnung —m angegeben werden muss.

Beispiel: C:\Programme\MD5Finger.exe "C:\Meine Dateien\Test.bin™ —m
1472cadad46e2ab9¥5321984de9740386

TIPP: Der Startparameter —t kann allein oder zusétzlich zu anderen Startparametern angegeben
werden. Dabei wird die Anwendung im Benchmark-Modus
gestartet. Dies bedeutet, dass nach der Berechnung eines
MD5 Fingerabdrucks ausgegeben wird, wie lange dies .
gedauert hat und wie viel MB pro Sekunde verarbeitet ]
wurden.

bisten noerahdruck ibernshme: =
MD5 Fingerabdruck von Datei berechnen und verglelr.hen E]

1 Time needed For calculation: 00:03:44,453
() Tokal throughput: 36,500 MB/sec,

= U % o

|d9339945202279865d235dﬁ 15cd4z20dz

Sprache wechseln

Die voreingestellte Sprache der Bedienoberflache ist Deutsch. Wenn sie zur englischen Sprache
wechseln mdchten, klicken sie auf den Schaltknopf mit der englischen Flagge (16). Méchten sie
wieder zur deutschen Sprache wechseln, klicken sie auf den Schaltknopf mit der deutschen
Flagge (13).

HINWEIS: Eine englische Version der Dokumentation ist in Vorbereitung.
Programminformationen

Klicken sie auf den Schaltknopf (17) um den Dialog mit den Programminformationen zu 6ffnen.
Der Dialog enthalt einen Link zur Homepage des Programms und die Nutzungslizenz.

Homepage und E-Mailadresse

Die Links (18) und das Logo (19) bieten ihnen schnellen Zugriff auf unsere E-Mailadresse und
unsere Homepage. Klicken sie einfach auf den entsprechenden Link, um uns eine E-Mail zu
schreiben oder unsere Homepage zu besuchen.

MD5 Fingerabdruck erklart

MD5 (Message Digest Algorithm 5) ist eine von Ronald L. Rivest entwickelte Einweg-Hash-
Funktion. Sie ist eine Weiterentwicklung von MD4 (ebenfalls von Ron Rivest) und erzeugt
Hashwerte von 128 Bit Lange.

Angegeben wird ein MD5 Fingerabdruck (Hashwert) meist als 32-stellige Hexadezimalzahl, z.B.:
af2d0928110dce893c35853Fc57dd28b. Er wird entweder aus einer Zeichenkette oder
dem Inhalt einer Datei berechnet.

Die besondere Eigenschaft des MD5 Fingerabdrucks ist es, dass zwei ahnliche Zeichenketten

oder zwei dhnliche Dateien meist vollig unterschiedliche MD5 Fingerabdricke besitzen. So
lassen sich besonders Dateien gut voneinander unterscheiden.

Auf LOCK IT (http://www.ch280.thinkquest.hostcenter.ch/crypto/md5.html) erfahren sie, wie
ein MD5 Fingerabdruck berechnet wird.

Bedienung von MD5 Fingerabdruck 6
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Datei per Drag&Drop 6ffnen

Sie kdnnen die Datei auch per Drag&Drop in das Fenster von MD5 Fingerabdruck ziehen.

Gehen Sie folgendermalen vor:

1. Klicken Sie die Datei im Windows Explorer, auf dem Desktop oder in lhrem Dateibrowser

an.

2. Halten Sie die linke Maustaste gedruckt und ziehen Sie die Datei mit der Maus Uber das

Fenster von MD5 Fingerabdruck.

= Falls das Fenster von MD5 Fingerabdruck
verdeckt ist, ziehen Sie die Datei erst auf das
Symbol des Fensters von MD5 Fingerabdruck in
der Taskleiste.

= Warten Sie, bis das Fenster eingeblendet wird.

= Ziehen Sie die Datei mit der Maus Uber das
Fenster.

3. Lassen Sie die Maustaste los.

Menusteuerung und
Tastenkombinationen

Far all jene, die ungern mit der Maus arbeiten oder
denen dies gar nicht mdglich ist, stellt die Anwendung
auch ein Menl sowie diverse Tastenkombinationen zur
Verfigung. Jedem Schaltknopf ist ein Menipunkt
zugeordnet:

B mps Fingerabdruck von Datei berechnen und vergleichen Eli‘@

Datei MDS Fingerabdruck  Extras 7

Offnen sie die Datsi, deren MDS Fingerabdruck Sie berechnen michten oder sine é
1 # mdS-Datei. Klicken sie dazu den Schalter Offnen an, ziehen die Dakei per
Drag&Drop in das Fenster oder geben sie den Dateipfad in das Textfeld unterhalb 3>
ain. Wenn dis gedffnetes *.mds-Datsi mehrere MDS Fingershdriicke enthal,
kénnen sie mit den Ffeilschaltern zwischen diesen umschalten.

Wi sie sine Datel mit sinem MDS Fingsrabdruck vergleichen méchten, geben sie <t

2 diesen hier an. kopieren sie dazu den MDS Fingerabdruck in die Zwischenablage
und Klicken sie auf den Schalter Einfugen an oder geben sie den MDS Bl
Fingerabdruck in das TextFeld unterhalb ein. Sie kinnen auch einen vorher
berechneten MDS Fingerabdruck ibernehmen. Klicken sie dazu den Schalker
Ubernebmen (Pinsel) rechts an,

~|

O =

|hﬂﬁSEISEZDEdSZSfblflCEE‘IE'?T‘IDGdES

Starten sie nun die Berechnung oder den Yergleich. Klicken sie dazu den Schalter ;'d"
3 Berechnen (eauberetsb) an. Wollen sis ene Berechrung zwschendurch

sbbrechen, Hicken sie auf den gleichen Schalter (Kreuz), Nach der Berechnung

kinnen sie den MDS Fingerabdruck in die Zwischenablage kopieren (Schalter

Kopieren) oder eine *.mdS-Datei erstellen (Schalter Speichern). 4]

8

|

|hﬂﬁSEISEZDEdSZSfblflCEE‘IE'?T‘IDGdES

Hier wid das Ergebris des Veraleichs angezeigt, Wern Si cinen weiteren M5 ) _|
4 Fingerabidruck berschnen mochten, Kicken Sie auf den Schalter Zuriicksatzen.

13 4

A

bafs05a206d928fh1flcafd 67740cdE9 =
bafS05a206d928fh1flcafd67740cds9

MDS Fingsrabdruck, Yersion 1.2, Built 09,12, 2004, Copyright @2003-2004 -

c . co E-Mail: info@carstens-informationsmanagement. de

=

56 000D 06 ODYD

Carstens & Ca. GmbH Informationsmanagement

W http: Www.Eal’stens-iqénrmat\nnsmanagemer\t‘da

:
o

SK | Menupunkt Tastenkombination Mfs”:‘ik T
1|Datei > Datei 6ffnen Strg+0 S T
2 | Datei > Nachster MD5 Fingerabdruck Alt+rechts
3| Datei = Voriger MD5 Fingerabdruck Alt+links Besrdsn
4 |Extras - Berechnung sofort starten e —

6 | MD5 Fingerabdruck - MD5 Fingerabdruck Strg+T ﬂ:j:Ej:g:::jj:itﬁ‘;‘:‘jﬂ’:gmej"g;j';jf
tibernehmen B8 oS sk nfiaen sty

7 |MD5 Fingerabdruck - MD5 Fingerabdruck Strg+AIt+V S e
einfligen

9 | MD5 Fingerabdruck - Berechnung starten Strg+R t;?chgo.mﬂache SugHAkD
MD5 Fingerabdruck > Berechnung abbrechen |Strg+Alt+R :g':gtfi“sww

10| MD5 Fingerabdruck = MD5 Fingerabdruck Strg+Alt+C e v fr

kopieren |

11 |Datei - MD5 Fingerabdruck speichern Strg+S @:"m'”DS”C”"tkM &

12 | Extras = Tonsignal wenn fertig ” |

14 | Datei - Formular zurucksetzen Strg+N

16 | Extras - Deutsche Oberflache Strg+Alt+D

Extras - English user interface Strg+AIt+E
17|? > Uber MD5 Fingerabdruck F1

19|? > Homepage von Carstens & Co.

(SK = Schaltknopf)

Bedienung von MD5 Fingerabdruck
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